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摘要：针对网络化控制系统存在的网络带宽受限与网络攻击等问题，提出一种动态事件触发（DET）机制。

该机制通过采样误差动态调整事件触发参数，并设计相应的触发阈值条件。基于 DET 机制建立闭环控制系统模
型，利用李雅普诺夫稳定性方法推导出闭环控制系统 性能的均方渐近稳定充分条件，并融合仿生遗传进化算

法与线性矩阵不等式（LMI）设计系统控制器，以提升系统动态性能。以四旋翼无人机系统为例进行仿真实验，
验证所提理论在遭受虚假数据注入（FDI）攻击时能够达到预期的系统动态性能，并有效提高了网络通信效率。 
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Based on Bio-inspired Genetic Evolution Optimization for 
Networked H∞ Control of Quadrotor UAVs  

ZHANG Yijun  WANG Xuejian  YU Tao 
(School of Artificial Intelligence, Anhui University, Hefei 230601, China) 

Abstract: A dynamic event-triggered (DET) mechanism is proposed to address issues such as cyber-attacks and bandwidth 
limitations in networked control systems. This mechanism dynamically adjusts event-triggering parameters based on sampling errors 
and designs corresponding triggering threshold conditions. A closed-loop control system model is established based on the DET 
mechanism. Using the Lyapunov stability method, sufficient conditions for mean-square asymptotic stability with H∞ performance of 
the closed-loop system are derived. Furthermore, a bio-inspired genetic and evolutionary algorithm integrated with linear matrix 
inequalities (LMIs) is employed to design the system controller, thereby enhancing dynamic performance. Simulation experiments on 
a quadrotor UAV system demonstrate that the proposed theory achieves the expected dynamic performance under false data injection 
(FDI) attacks and effectively improves network communication efficiency. 

Keywords: bio-inspired genetic and evolutionary algorithm; H∞ control; dynamic event-triggered mechanism; linear matrix 
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0 引言

随着网络通信技术与工业控制系统的发展，网络

化控制系统（如电力系统

[1-3]
、机器人系统

[4-6]
、无人机

系统

[7-9]
等）已广泛应用于智能交通、航空航天、医疗

与健康监护等领域。网络化控制系统是一种将控制部

件与被控对象分布在不同的物理位置，通过共享数字

通信网络交换系统信息和闭环控制信号的新型分布

式控制系统。相较于传统的控制系统，其环境适应性

更强、维护成本更低、结构扩展更灵活。然而，网络

化控制系统面临网络通信带宽受限、数据丢包、网络

时延等挑战

[10]
，导致受控系统的动态性能恶化，甚至

引发系统失稳。
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传统的时间触发机制通常采用固定的采样周期

传输数据，以确保系统在延迟、扰动等不良状态下，

仍保持良好的动态性能。由于不良状态出现的频率较

低，导致该机制产生了大量冗余数据，降低传输效率，

增加网络通信压力。然而，事件触发机制通过设定触

发阈值来判断是否传输数据，有效缓解了网络通信压

力

[10-13]
。文献[14]针对非均匀采样周期系统提出一种

事件触发机制，以保证系统稳定性。文献[15]提出一
种同时利用相对误差与绝对误差的并行事件触发机

制，在提升系统性能的同时，缓解了网络通信压力。

文献[16]研究一种基于数据驱动的事件触发机制，并
针对执行器受攻击的自动驾驶车辆提出一种滑模控

制方案，以确保车辆稳定行驶。 
由于网络通信通道具有开放性，一些潜在的恶意

网络攻击也随之出现

[17-19]
。其通过恶意篡改数据、虚

假数据注入（false data injection, FDI）、拒绝服务等方
式，破坏系统稳定运行。因此，针对网络化控制系统

的抵御恶意网络攻击技术具有重要研究意义。文献

[20]针对电力系统提出一种具有记忆功能的事件触发
机制，以应对随机发生的欺骗攻击，确保系统稳定性。

文献[21]提出一种结合分布式动态事件触发机制与观
测器的弹性控制方法，可准确估计并补偿 FDI攻击，
确保电力系统稳定运行。文献[22]提出一种非周期切
换的事件触发机制，以应对网络的拒绝服务攻击。 
在大多数情况下，通过李雅普诺夫稳定性方法推

导出的系统稳定性充分条件是非线性的，需先解耦非

线性项后，再利用线性矩阵不等式（linear matrix 
inequality, LMI）求解控制律。但非线性项解耦过程会
给控制系统带来更大的保守性

[20]
。值得关注的是，智

能算法处理此类非线性问题具有较大优势。将其引入

控制器设计，可提高系统的动态性能与稳定性

[23-26]
。

文献[27]针对状态饱和系统在隐马尔可夫衰落信道下
的滑模控制问题，提出基于遗传算法的切换控制方案，

确保系统的稳定性和可达性。文献[28]针对轮询协议
下的互联系统，提出一种分散滑模控制方法，并采用

遗传算法协同设计滑模控制律，使系统在有限时间内

达到稳定。 

基于上述分析，本文探讨网络化控制系统在网络

带宽受限与网络攻击情况下的控制问题。具体而言，

为缓解网络通信压力、抵御 FDI攻击，提出一种动态
事件触发（dynamic event-triggered, DET）机制，通过
动态调整事件触发参数，可有效降低网络通信频率；

基于李雅普诺夫稳定性方法，推导出系统在均方意义

下满足预先给定H¥性能的渐近稳定充分条件（非线

性），并针对非线性约束，提出一种融合仿生遗传进

化算法与 LMI 的系统控制器，以获得更好的系统动
态性能。 
1 问题描述 
本文假设N +

为正整数集合，

xϒ 为 x维欧氏空间，
XT
为矩阵 X的转置， × 为矩阵 2范数，*为矩阵中

的对称项， 0( 0)> ³Y Y 为矩阵 Y 正定（半正定），
{ }×diag 为分块对角矩阵，

Tsym( ) +≅Y Y Y ， ( )×E 为

期望，max( ) min( )× ×、 分别为集合中的最大值、最小

值， ( )×L 为无穷小算子。 
假设网络化控制系统为 

 
( ) ( ) ( ) ( )
( ) ( )
( ) ( ) ( )

t t t t
t t
t t t

= + +ìï =íï = +î

&x Ax Bu Dw
y Cx
z Ex Gw

  (1) 

式中： ( ) xt Îϒx 为状态向量， ( ) ut Îϒu 为控制输

入， ( ) wt Îϒw 为系统外部扰动， ( ) yt Îϒy 为系统输出，

( ) zt Îϒz 为扰动输出，A、B、C、D、E、G为已知常
数矩阵。 

FDI 攻击下的网络化控制系统框图如图 1 所示。 

 
x#(tkh)

FDI攻击x(tkh)
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图 1� FDI攻击下的网络化控制系统框图 
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在该网络化控制系统中，从 DET 到控制器的
网络通道受到 FDI攻击， # ( )kt hx 是系统传输的虚假

数据。 
DET 机制以采样序列{ }0, ,2 , , ,h h ghΛ Λ 进行采

样，并通过公式(2)触发阈值条件判断是否传输数据： 

 

2

1

T T

1 3( )

min{ 0}
( ) ( ) ( ) ( ) ( )

1( ) max 1 ,1 e

k k g N

k k

t

t h t h gh Δ
Δ t t t t h t h

t q

j
j q q

++ Î

-

= + ³ìïï = -íï ì üæ ö= -í ýï ç ÷+è øî þî ‖ ‖

∣

e

e Φe x Φx   (2) 

式中： 1kt h+ 为下一次传输数据的触发时刻； kt h
为最近一次传输数据的触发时刻； kt h gh+ 为当前采

样时刻； 0>Φ 为权重矩阵； ( ) ( )kt t h gh= + -e x
( )kt hx 为采样误差； 1 2 3q q q、 、 为事件触发参数，且

2 3 10  0 0.5q q q> < <、 ，触发系数 [ ]3 1( ) ,0.5tj q qÎ 。 
注 1：通过公式(2)中的触发系数 ( )tj 表达式可知，

( ) ( ]2 ( )
1 11 1 (1 e 0,0 5) .tqq q-- + Î‖ ‖e

， 且 由 2 0q > 、

3 10 0.5q q< < 可得到 [ ]3 1( ) ,0.5tj q qÎ 。即采样误差越

大，触发系数 ( )tj 越小，虚假数据被释放的概率越高；

采样误差越小，触发系数 ( )tj 越大，虚假数据被释放

的概率越低。 
为使系统无法检测到 FDI攻击，攻击信号的能量

通常是有界的。本文假设攻击信号 ( )( )kf t hx 满足公

式(3)约束： 
 ( )1 1

2 2( ) ( )k kf t h t hb£P x P x   (3) 

式中：定常系数 0b > ，权重矩阵 0>P 。 
结合DET机制与 FDI攻击，本文设计控制律为 
 ( ) ( ) ( ) ( ( )),k kt t h t f t h ta= + Îu Kx K x I   (4) 
式中：区间 [ ]1 1,k k k kt h t ht t+ += + +I ，K 为控制

增益， ( )ta 为 FDI攻击。 
注 2：本文 FDI攻击用 { }( ) 0,1ta Î 表示，且满足

伯努利二项分布。即 ( ) 1ta = 时，表示发生攻击；
( ) 0ta = 时，表示没有发生攻击。FDI 攻击的期望
( ( ))ta =E ε ， 2 2(( ( )) ) (1 )ta- = - ≅E ñε ε ε 为攻击方

差，常数 0>ñ 。网络化控制系统传输的虚假数据为

# ( ) ( ) ( ) ( ( ))k k kt h t h t f t ha= +x x x 。 
为便于后续分析，区间 I 按照以下两种情况进行

划分： 
1） 如果两个触发时刻之间没有采样时刻，区间

I 被划分为 
 [ ]0 1 1,k k

g k k k kt h t ht t+ += = = + +I I I   (5) 

2） 如果两个触发时刻之间有采样时刻，区间 I
被划分为 

 1 1
0

k kt t k
gg

+ - -
==ΥI I   (6) 

1
g

1 2

[( ) ,( 1) ),
[( ) ,( 1) ],

k k k kk
k k k k

t g h t g h g
t g h t g h g

t t k
t t k+

+ + + + + £ì= í + + + + + =îI  

式中： 11 2k kt tk += - - ， 2 1 1k kt tk += - - 。 
假设 ( )  k kgt t t h gh th = - - Î、 I ，可得到 ( )kt h =x

( ( )) ( )t t th- -x e ，且时延 ( )th 满足公式(7)约束： 
 min max0 ( ) mt hh h h h< £ £ + ≅   (7) 

式中： min max h h、 分别为最小、最大时延。 
通过 ( ) ( ( )) ( )kt h t t th= - -x x e 与公式(4)，可得 

( ) ( ( ( )) ( )) ( ) ( ( )), k
k gt t t t t f t h th a= - - + Îu K x e K x I

                                         (8) 
将公式(8)代入公式(1)，可得闭环控制系统为 

 
( ) ( ) ( ( ( )) ( ))

( ) ( ( )) ( )
( ) ( )
( ) ( ) ( )

k

t t t t t
t f t t

t
t t

h
t
t

h
a

= + - - +ìï +ïí =ïï = +î

&x Ax BK x e
BK x Dw

y Cx
z Ex Gw

  (9) 

本文考虑在网络带宽受限和 FDI 攻击的情况下，
设计DET机制（公式(2)）与控制器（公式(8)），使
闭环控制系统（公式(9)）满足以下条件： 

1） 当扰动 ( ) 0t ºw 时，闭环控制系统均方渐近

稳定； 
2） 当扰动 ( ) 0t ¹w ，在零初始条件时，闭环控

制系统满足H ¥性能： 

 T 2 T
0 0

( ) ( )d ( ) ( )dt t t r t t t¥ ¥£ò òz z w w   (10) 
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式中：r为给定的正常数。 

引理 1[19]
：给定任意矩阵R和U，满足 0*é ù >ê úë û

R
U R ，

公式(11)不等式成立： 

 T T( ) ( )d ( ) ( )
m

t
m t

s s s t thh -- -ò && Rxx υ υ� ¡   (11) 

式中： 
 [ ]TT T T(( ) ( ), ( )), ( )mt t tt t h h-= -xυ x x   

 T
* *

2 *- - -
- -

é ùê ú= ê úê úë û

R
U R R U U

U U R R
¡   

2 系统稳定性分析 
为保证闭环控制系统均方渐近稳定并满足预设

的H ¥性能，需建立充分条件。�

定理 1：给定正常数 1 m rq h b、 、、、、ε ñ，若存在正

定矩阵 、 、 、P Q R Φ 和矩阵 U 满足公式(12)、(13)约
束，则闭环控制系统均方渐近稳定且满足预设的H ¥

性能。 

 0*é ù >ê úë û
R
U R   (12) 

 11

21 22
0*é ù <ê úë û

L
L L   (13) 

其中 
11

21 22

31 32 33
11

41 42 44

51 55

61 66

* * * * *
* * * *

* * * ,0 * *
0 0 0 *
0 0 0 0

é ùê úê úê ú= ê úê úê úê úê úë û

M
M M
M M ML M M M
M M
M M

  

T
11 31 32, , ,= + + - = = -M A P PA Q R M U M R U   

T T
21 33,  ,= + - = - -M K B P R U M Q R   

T T T
22 1 410.5 2 , , q b= - + + + = -M Φ R U U P M K B Pε  

42 1 44 10.5  , 0.5 ,q b q b= - - = - +M Φ P M Φ Φ Pε ε  
T T T T

51 55 61,  , ,= = - = +M K B P M P M D P G Eε ε   

TT 2 T T T
66 21 1 2 3, , , ,r é ù= - = ë ûM G G I L Γ Γ Γ   

{ } [ ]-1 -1
22 3, , , 0,0,0,0,0 ,,= - - - =diagL R R I Γ E   

[ ]1 , ,0, , , ,mh= -Γ A BK BK BK Dε   

[ ]2 0,0,0,0, ,0mh=Γ BKñ   

证明：考虑以下李雅普诺夫泛函 ( )V t   
1 2 3( ) ( ) ( ) ( )V t V t V t V t= + +  
T1 ( )) ( )( tV t t= x Px  

T2 ( ) ( )( ) d
m

t

t
t s s sV h-= ò Qx x   

T3 ( )) )d d( (
m

t

s

t
m t

nV n st nhh -= ò ò && Rxx   

先通过无穷小算子对李雅普诺夫泛函 ( )V t 求导
再取期望，得 

( )( ) ( ) ( ) ( )( )1 2 3( ) ( ) ( ) ( )V t V t V t V t+ +=L L L LE E  (14) 

( )( )1( )V t =LE   
T T( )sym( ) ( ) sym( ( ) ( ))t t t t+ +x PA x x PDw   

Tsym( ( ) ( ( ( )) ( )))t t t th- - +x PBK x e   
Tsym( ( ) ( ( )))kt f t hx PBK xε   (15)             

( )( ) T T
2 ( ) ( ) ( () ) )( m mV t t tt t h h= - - -E x Qx x QxL  (16) 

( )( ) 2 T T
3 ( ( ) ( )) ( ) d( )) (

m

t
m tmt t s s sV t hhh -= - ò& & & &x Rx x RxLE E  

 (17) 
根据公式(9)可得 

[ ]( ) , ,0, , ( ) , ( )t t ta= -&x A BK BK BK D x  
TT T T T( ) ( ), (( ), ( )( )),kt t f t ht té ù= ë ûυ e x wx   

TT T T( ( )),( ) )( ) (, mt t t t th h- -é ù= ë ûx x xυ   

公式(17)等式右边的第一项通过运算可得 
( )T T T T

1 1 2 2
2 ( ( ) ( )) ( ) ( )m t t t th = +& &E x Rx Γ RΓ Γ RΓx x   (18) 

 [ ]1 , ,0, , ,mh= -Γ A BK BK BK Dε   

[ ]2 0,0,0,0, ,0mh=Γ BKñ  
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通过引理 1对公式(17)等式右边的第二项进行放
缩，可得 

 T T( ) ( )d ( ) ( )
m

t
m t

s s s t thh -- -ò && Rxx υ υ� ¡   (19) 

将公式(15)~(19)代入公式(14)，可得 

( )( ))  (V t £LE   
T T( )sym( ) ( ) sym( ( ) ( ))t t t t+ +x PA x x PDw   

Tsym( ( ) ( ( ( )) ( )))t t t th- - +x PBK x e   
Tsym( ( ) ( ( )))kt f t h +x PBK xε   

T T( ) ( ) ( ) ( )m mt t t th h- - - +x Qx x Qx   

( )T T T T
1 1 2 2( ) ( ) ( ) ( )t t t t+ -Γ RΓ Γ RΓ υ υx x ¡   (20) 

考虑DET机制有 
 T T( ) ( ) ( ) ( ) ( ) 0k kt t h t h t tj - ³x Φx e Φe   (21) 

对公式(21)用不等式 3 1( ) 0.5tq j q£ £ 进行放缩，

可得 
T T( ) ( ) ( ) ( ) ( )k kt t h t h t tj - £x Φx e Φe   

T
10.5 ( ( ( )) ( )) ( ( ( )) ( ))t t t t t tq h h- - - - -x e Φ x e   

T ( ) ( )t t £e Φe   
T T

1 10.5 ( ( )) ( ( )) 0.5 ( ) ( )t t t t t tq h h q- - + -x Φx e Φe   
T T

10.5 ( ( )) ( ))y )( (s m ( )t t t t tq h- -x Φe e Φe   (22) 

结合公式(3)、(20)、(22)以及H¥性能，可得 

( )( ) T 2 T( ) ( ) ( ) )( ) (t t r t tV t + - £z z w wLE   
T T( )sym( ) ( ) sym( ( ) ( ))t t t t+ +x PA x x PDw   

Tsym( ( ) ( ( ( )) ( )))t t t th- - +x PBK x e   
Tsym( ( ) ( ( )))kt f t h +x PBK xε   

T T( ) ( ) ( ) ( )m mt t t th h- - - +x Qx x Qx   
( )T T T T

1 1 2 2( ) ( ) ( ) ( )t t t t+ - +Γ RΓ Γ RΓ υ υx x ¡   
T T( ) ( ) ( ) ( ) ( )k kt t h t h t tj - +x Φx e Φe    

( ) ( )T T( ) ( ) ( ) ( )k k k kt h t h f t h f t hb - +x Px x P xε ε   
T 2 T( ) ( ) ( ) ( )t t r t t- £z z w w   

T T( )sym( ) ( ) sym( ( ) ( ))t t t t+ +x PA x x PDw  
Tsym( ( ) ( ( ( )) ( )))t t t th- - +x PBK x e   

Tsym( ( ) ( ( )))kt f t h +x PBK xε   
T T( ) ( ) ( ) ( )m mt t t th h- - - +x Qx x Qx   

( )T T T T
1 1 2 2( ) ( ) ( ) ( )t t t t+ - +Γ RΓ Γ RΓ υ υx x ¡   

T T
1 10.5 ( ( )) ( ( )) 0.5 ( ) ( )t t t t t tq h h q- - + -x Φx e Φe   

T T
10.5 ( ( )) ( )) ( ) ( )sym( t t t t tq h- - +x Φe e Φe   

T T( ( )) ( ( )) ( ) ( )t t t t t tb h h b- - + -x Px e Peε ε   
T 2 T( ( )) ( )sym( ) ( ) ( )t t t r t tb h- - -x Pe w wε   

( ) ( )T T T( ) ( ) ( ) ( )k kf t h f t h t t+ +x P x w G Gwε   
T T T Tsym( ) ( ) ( ) ))((t t t t+ =x E Ex x E Gw   

( )T T 1
11 21 22 21( ) ( ) 0t t-- £L L L Lx x   (23) 

公式(23)中的最后一个不等式可通过舒尔补引理
与公式(13)得到。 
通过公式(23)得到 
 ( )( ) T 2 T( ) ( ) ( ) 0) ) ((V t t r tt t+ - £E z z w wL   (24) 

当 ( ) 0t ºw 时，公式(24)有 
 ( )( ) T( )( 0) ( )t tV t £ - £E z zL   (25) 

公式(25)表示闭环控制系统均方渐近稳定。 
当 ( ) 0t ¹w ，零初始条件时，对公式(24)左右两边

同时从 0~ 积分，则有 

( ) 2 T T
0 0

( ) ( )d ( ) ( )d( ) (0)V V r t t t t t t+¥ +¥+¥ - £ -ò òw w z zE  

因为 ( ) 0V t > 且有界，则在零初始条件下，得到 
T 2 T

0 0
( ) ( )d ( ) ( )dt t t r t t t¥ ¥£ò òz z w w  

至此证明闭环控制系统均方渐近稳定且满足H¥

性能。 
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定理 1（公式(13)）中的 21 41 51 、 、M M M 存在耦合

项PBK 和非线性项 22L ，无法直接用于求解控制增益
K。本节基于定理 2将其转化为线性约束条件，以便
设计系统控制器。 
定理 2：给定正常数 1 m rq h rb、 、、 、、、ε ñ ，若存在

正定矩阵 、 、 、P Q R Φ和矩阵U 满足公式(26)、(27)约
束，则闭环控制系统均方渐近稳定且满足预设的H¥  
性能。 

 0é ù* >ê úë û
R
U R   (26) 

 11

21 22
0é ù* <ê úë û

L
L L   (27) 

其中 
11

21 22

31 32 33
11

41 42 44

51 55

61 66

* * * * *
* * * *

* * * ,0 * *
0 0 0 *
0 0 0 0

é ùê úê úê ú= ê úê úê úê úê úë û

M
M M
M M ML M M M
M M
M M

  

T
11 31 32, , ,= + + - = = -M XA AX Q R M U M R U   

T T
21 33,  ,= + - = - -M Y B R U M Q R   

T T T
22 1 410.5 2 , , q b= - + + + = -M Φ R U U X M Y Bε   

42 1 44 10.5  , 0.5 ,q b q b= - - = - +M Φ X M Φ Φ Xε ε   
T T T T

51 55 61,  , ,= = - = +M Y B M X M D G EXε ε  
TT T T

21 1 2 3, , ,é ù= ë ûL Γ Γ Γ  

{ }2 2
22 2 2, , ,r r r r= - - -diagL R X R X I   

[ ]1 , ,0, , , ,mh= -Γ AX BY BY BY Dε   

[ ]2 0,0,0,0, ,0 ,mh= ñΓ BY   

[ ]3 ,0,0,0,0,0=Γ EX   

闭环控制系统的控制增益可通过
1-K = YX 得到。 

证明：定义
1-X = P 、 =R XRX 、 =Q XQX、

 = =、U XUX Φ XΦX 。对公式(26)两侧同时左乘矩
阵 { }T T

1 ,- -= diag X XW ，右乘矩阵

T
1W 得到公式(12)。

对公式(27)两侧同时左乘矩阵 2W ，右乘矩阵

T
2W ，

{ }T T T T T
2 , , , , , ,,- - - - -= diag X X X X X I I IW ，可得到

公式(13)。因此，公式(26)、(27)可保证公式(12)、(13)
成立。 
公式(27)中的 22L 可通过公式(28)放缩得到， 

 1 1 2 2r r- -- = - £ -R XR X R X   (28) 

式中：r为给定的正常数。 
至此证明闭环控制系统均方渐近稳定且满足预

设的H¥性能。 

3 仿生遗传进化算法 
由定理 2可知，公式(26)、(27)是线性的，可通过

MATLAB 求解一组控制增益 K。然而，在定理 2 证
明过程中，采用不等式(28)进行放缩处理，将非线性
项转化为线性项的同时，增加了控制器设计的保守性。

因此，通过定理 2得到的控制增益K是系统H¥性能

的一个可行解，而非最优解。值得注意的是，系统H¥

性能指标 r会影响其动态性能， r越小，系统的动态
性能越好。为获得更好的系统动态性能，降低控制器

设计的保守性，本文将最优控制问题建模为 
 min  r

K
 (29) 

 subject to : (12) (13)-   (30) 

上述最小化问题约束条件（公式(30)）中约束项
（公式(13)）的元素 21 41 51 、 、M M M 存在耦合项PBK 。
如果控制增益K已知，那么该非线性项可直接转化为
线性项，进而可通过 LMI求解约束问题。本文结合仿
生遗传进化算法和 LMI 来求解最小化问题。基于仿
生遗传进化算法的控制增益求解流程如图 2所示，基
于仿生遗传进化算法的控制增益求解算法如表1所示。 
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进化过程

开始

编码控制增益 K

初始化种群N、进化停止数Niter

计算公式(29)、(30)的适应度值

精英保留

选择

交叉

变异

进化代数>Niter
N

解码最优个体参数

控制增益 K

结束

Y

 

图 2� 基于仿生遗传进化算法的控制增益求解流程 

表 1 基于仿生遗传进化算法的控制增益求解算法 

算法 1. 基于仿生遗传进化算法的控制增益求解算法 
1） 参数编码：闭环控制系统的控制增益 x yk k´ÎϒK 存在

x yk k´ 个变量。为编码参数，在搜索空间中将行向量

( )1 x yk k´ ´ÎϒH 作为种群个体表现型： 
 11 1 1, , , , , ,

y x x yk k k ké ùë û≅ Λ Λ ΛK K K KH   

2） 种群初始化：根据定理 2 求解一组可行解，将其编
码成 0 H 并作为算法的初始值。设置种群规模为 N，
种群个体在区间 [ ]0 00.2 , 2H H 内随机生成。 

3）进化操作： 
适应度值计算，定义适应度函数

2( ) 1fF r r= ，若种

群个体满足公式(12)、(13)的约束条件，则计算相应的
适应度值；否则，将一个很小的数作为该个体的适应

度值； 
精英保留，依据概率 eP 保留最优个体，且其不参与后
续的交叉、变异操作； 
选择，采用轮盘赌法进行选择操作； 

交叉，依据概率 cP 对两个种群个体的基因进行交叉
操作； 
变异，依据概率 mP 对种群个体的基因进行突变。 

4）进化终止：如果进化代数≤停止数 iterN ，则返回步骤

3）；否则，终止进化。 
5）参数解码：解码最优个体的表现型。 

注 3：定理 1（公式(13)）中除非线性项PBK外，
还存在另一非线性项（ 22L 中的 1--R ）。本文通过等

价变换将 1 2 、Γ Γ 分别变换为 1 1 2 2ˆ ˆ = =、Γ RΓ Γ RΓ ，
22L 变换为 { }22 ,ˆ ,= - - -diagL R R I ，由于控制增益
K在算法 1 中是已知的，因此公式(12)、(13)由非线
性约束转变为线性约束。 
注 4：仿生遗传进化算法的初始种群质量会影响

其进化效果。为此，本文将定理 2求解得到的可行解
作为算法 1的初始值，并在可行解附近对种群个体进
行随机初始化，以确保算法 1的进化效果。 
4 仿真实验 
本实验通过仿真软件MATLAB以及求解工具箱

MOSEK对所提理论进行验证。首先，基于四旋翼无
人机系统的横向动力学模型，建立系统的状态空间方

程；然后，通过MOSEK工具箱基于本文算法 1求解
该系统的控制增益；接着，结合本文提出的 DET 机
制得到系统控制律；最后，通过差分法进行系统仿真，

得到系统的仿真结果图。 
假设四旋翼无人机系统的横向动力学建模为

[29] 

( ) ( ) 1 ( ) ( ) ( )

( ) ( )
( ) ( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( ) ( )

( )
( ) ( )

q pl

A R
A R

l q p A A

R R

l q p A A

R R

Y YY gl t l t q t p t r tV V V V
Y Yt tV V

p t D l t D q t D p t D t
D t

q t N l t N q t N p t N t
N t

r t p t

j j
j

j
j

j

æ ö= + - + + +ç ÷è ø
+

= + + + +

ìïïï

= + +

ïïïíïïïïïï

+

î

+

=

&

&

&

&   

式中： ( )l t 、 ( )p t 、 ( )q t 、 ( )r t 、 ( )A tj 、 ( )R tj
分别为四旋翼无人机系统的侧滑角、滚转角速率、偏
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航角速率、滚转角、副翼偏转角、方向舵偏转角，其

余的控制增益均为已知矩阵。 
考虑四旋翼无人机系统的外部扰动

[30]
，该系统建

模为 

 
( ) ( ) ( ) ( )
( ) ( )
( ) ( ) ( )

t t t t
t t
t t t

= + +ìï =íï = +î

&x Ax Bu Dw
y Cx
z Ex Gw

  

式中：

T T T T T( ) [ ( ),  ( ),  ( ),  ( )]t l t p t q t r t=x 为系统向

量，

T T T( ) [ ( ),  ( )]A Rt t tj j=u 为控制输入， ( )ty 为系统输

出，系统矩阵为 

1

,0
0

0 00 1 0 0

p ql A R

A Rl p q

A Rl p q

Y YY g Y Y
V V V V V V

D DD D D
N NN N N

é ùæ ö é ù-ê úç ÷ ê úè øê ú ê úê ú= = ê úê ú ê úê ú ê úê ú ê úë ûë û

A B  

式中： 12.9lD = - ， 0.387qD = ， 0.76pD = - ， AD
= 6.05，DR = 0.952，Nl = 4.31，Nq = -2.67，Np = 0.024，

0.416, 1.76, / 0.76, /A R l qN N Y V Y V= - = - = - =
0.001，  / 0.009 2pY V = ，  / 0.036 9g V = ， /AY V =

 0.001 2，  / 0.009 2RY V = ，可得系统矩阵为 
0.76 0.009 2 0.999 0.036 9
12.9 0.76 0.387 0
4.31 0.024 2.67 0

0 1 0 0

- -é ùê ú- -ê ú= ê ú-ê úë û

A ，  

0.001 2 0.009 2 0.1 0.2
6.05 0.952 0.22 0
0.416 1.76 0.19 0.27

0 0 0.06 0.39

-é ù é ùê ú ê úê ú ê ú= =ê ú ê ú- - -ê ú ê ú-ë û ë û

，B D ，  

0.9 0 0 0 1 0 0 00 1.1 0 0 0 0 0 00 0 0.8 0

é ù é ùê ú= = ê úê ú ë ûê úë û
，C E ，  

0.02 0
0 0.02

é ù= ê úë ûG  

系统扰动函数

T T T
1 2( ) [ ( ),  ( )]t t t=w w w 为 1( )t =w

0.2
2 ( ) 2e sin(0.2 )tt t-=w 。  
本文选择 1 0.1 0.5mr h r= = =、 、 ，FDI攻击的相

关参数 0.1 0.3 0.2b= = =、 、ε ñ ，DET 机制的相关参
数 1 2 31, 0.1, 0.2q q q= = = ，算法1的相关参数 iterN =  
100, 20, 0.1, 0.8, 0.1e c mN P P P= = = = ，通过算法 1
优化得到 0.141 9r* = 及公式 

0.820 3 0.002 2 0.374 4 0.023 7
0.002 2 0.001 1 0.004 0 0.001 5
0.374 4 0.004 0 0.189 0 0.015 5

0.023 7 0.001 5 0.015 5 0.002 5

-é ùê ú-ê ú= ê ú- - -ê ú-ë û

Φ  

2.685 5 0.382 2 0.169 8 0.225 2
3.389 9 0.094 9 1.235 1 0.016 9

- - -é ù= ê ú- -ë ûK   

本文的 FDI攻击函数为 
0.01( ( )) 0.4e ( )t

k kf t h t h-=x x  

将文献[31]方法与本文算法 1进行仿真对比，结
果如图 3~9所示。 

 
图 3� 文献[31]方法的系统状态响应 

 

图 4� 文献[31]方法的事件触发间隔与 FDI攻击间隔 
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图 5� 本文算法 1的系统状态响应 

 

图 6� 本文算法 1的事件触发间隔与 FDI攻击间隔 

 

图 7� DET机制的触发系数响应 

 

图 8� 本文算法 1的进化迭代图 

 

图 9� 文献[31]方法与本文算法 1的对比图 

由图 3可知，采用文献[31]方法进行四旋翼无人
机姿态控制，四旋翼无人机系统约在 32 s收敛，表明
该方法能够使系统渐近稳定。 
由图 4可知，采用文献[31]方法进行四旋翼无人

机姿态控制，事件触发间隔与 FDI攻击间隔较为稀疏，
表明该方法能够节约网络通信资源。 
由图 5可知，采用本文算法 1进行四旋翼无人机

姿态控制，四旋翼无人机系统约在 19 s收敛，表明
相较于文献[31]方法，本文算法能够使系统快速渐近
稳定。 
由图 6可知，采用本文算法 1进行四旋翼无人机

姿态控制，事件触发间隔与 FDI 攻击间隔更加稀疏，
表明相较于文献[31]方法，本文提出的DET机制能进 
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一步节约网络通信资源。 
由图 7 可知，DET 机制中的触发系数 ( )tj 随系

统采样误差变化而变化，且随着系统趋于稳定，触发

系数 ( )tj 趋于恒定值，表明 DET 机制能动态节约通
信资源。 
由图 8可知，本文算法 1在进化迭代过程中，最

优适应度值趋于增大，平均适应度值始终低于最优适

应度值，定理 2适应度值低于最优适应度值，表明本
文算法 1可优化系统的H¥性能指标。 
由图 9可知，在 50 s内，本文算法 1传输的数据

比文献[31]方法少 15%，且优化后的 性能指标 r比
文献[31]方法降低 14.98%，表明本文提出的 DET 机
制能够有效节约网络通信资源；同时，融合仿生遗传

进化算法与 LMI 的系统控制器，不仅确保系统渐近
稳定，还改善了系统的动态性能。 

5 结论 
本文针对网络化控制系统，提出一种DET机制，

在考虑网络带宽受限与 FDI攻击的情况下，构建相应
的闭环控制系统模型。通过李雅普诺夫稳定性方法推

导出系统满足预设 性能的均方渐近稳定充分条件。

为得到更好的系统动态性能，提出一种融合仿生遗传

进化算法与 LMI 的系统控制器。最后通过四旋翼无
人机系统的仿真实验，验证了所提理论的有效性。未

来可进一步探索网络化互联大系统的控制器设计与

性能优化等问题。 

©The author(s) 2024. This is an open access article under the CC 
BY-NC-ND 4.0 License (https://creativecommons.org/licenses/ 
by-nc-nd/4.0/) 
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