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摘要：LwIP 作为轻量化的网络协议栈在嵌入式设备中应用广泛。该文研究 LwIP 协议栈的内部数据管理方

法，以便更好地应用及开发新的协议栈。首先，介绍 LwIP 协议栈的数据存储方法，并与 FreeRTOS 存储方法进

行对比；然后，针对网络设备传输能力不同造成的数据包分片问题，探讨 LwIP 协议栈组成完整数据包采用的数

据管理方法；最后，研究 LwIP 协议栈在 TCP 层的软件设计思路。 
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Study on the Internal Data Management Methods of LwIP Protocol Stack 
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Abstract: LwIP is widely used as a lightweight network protocol stack in embedded devices. This article studies the internal 

data management methods of the LwIP protocol stack in order to better apply and develop new protocol stacks. Firstly, introduce the 

data storage method of the LwIP protocol stack and compare it with the FreeRTOS storage method; Then, in response to the data packet 

fragmentation problem caused by different transmission capabilities of network devices, explore the data management methods used 

to form a complete data packet using the LwIP protocol stack; Finally, study the software design approach of the LwIP protocol stack 

at the TCP layer.  
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0  引言 

随着物联网的快速发展，智能设备让人们的生活

更加便利、高效和智慧化。智能设备的正常运行需要

网络协议栈的支持。LwIP 作为轻量化的网络协议栈，

可以在 20 kB RAM 和 40 kB ROM 的存储设备上运 

行[1-3]，硬件要求低，功能齐全，且开源免费，相较于

其他轻量化的网络协议栈具有更广泛的应用前景[4]。 

轻量化的网络协议栈基本可以实现TCP/IP功能，

研究其数据管理方法既可以在开发其他协议栈时借

鉴数据管理思路，又有助于处理数据传输方面的问题。 

目前，国内外很少有文献全面地描述 LwIP 协议

栈的数据管理方法。本文介绍 LwIP 协议栈的数据存

储方法，并与 FreeRTOS 存储方法进行对比；分析

LwIP 协议栈 IP 层为收到完整的分片数据而设计的数

据结构；阐述 TCP 层为接收窗口内的数据包而使用

的挂载方式，并用分层结构揭示了 TCP 层发送数据

时的存储方式。 

1  LwIP 协议栈的数据存储方法 

因为嵌入式系统的内存空间有限，所以TCP/IP协

议栈的缓冲区管理是协议实现的关键[5-7]。LwIP 协议

栈主要采用的动态内存池和动态内存堆[8]从本质上看

都是从 RAM 中分配的数组。 
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动态内存池是根据 LwIP 协议栈需要的数据结构

体来分配的不同大小数组，且每种池内的连续内存是

单链表连接，各种池的基地址存放在一个数组内，方

便索引，结构如图 1 所示。 

装内存池基地址的数组

memp_pools

NULL

NULL

pool1

pool2

NULLpool3

空间1

空间2

空间3

 

图 1  动态内存池结构图 

LwIP 协议栈有许多固定的数据结构，使用这些

固定的数据结构空间时，动态内存池可快速地提供所

需的内存地址。当数据结构的空间需回收时，动态内

存池只要找到这种数据结构的动态内存池链表头，将

数据结构的内存指针放进去即可。该方法无需进行地

址的比较判断和内存合并，分配效率较高，不会产生

碎片，适用于固定的数据结构管理。 

动态内存堆是一个较大的数组，其大小可由用户

定义，分配后的内存地址由双链表进行连接。为快速

得到所需内存，需对内存的地址和大小进行对齐。双

链表的节点记录了前后节点的位置，且节点不管是否

使用都会出现在链表上。内存管理结构体采用 used 变

量来标记该内存是否使用。当需要回收内存时，如果

该内存前后没有空闲内存，只需要改变 used 变量值；

如果该内存前后有空闲内存，除改变 used 变量值外，

还需要合并前后的内存来减少内存碎片[9]。利用节点

的前后指针能调整双链表的指针，从而合并空闲内存。 

目前，FreeRTOS 有 5 种内存堆管理机制可供用

户选择[10-12]，其中，heap_4.c 的内存堆管理机制应用

较为广泛。其采用最佳匹配算法和合并算法，利用单

链表把未使用的内存地址连接起来。在取内存时，切

割所需的内存后，若剩余的内存满足最小容量，从低

地址开始查找，找到合适的位置后，重新放入空闲的

内存链表中[13]。回收内存时也需从低地址开始查找合

适的位置，并根据该内存的地址和大小，计算前后内

存是否与该内存相邻，若相邻，则进行合并。 

LwIP 协议栈、FreeRTOS 的内存合并方法分别如

图 2、3 所示。 

ram_end

lfree

ram_end

lfree

12 3

1、1号内存回收时,因为本身在双向链表中,且有used标记，容易知道

前后内存是否使用
2、前后内存没有使用，调整指针进行合并

1

2

 

图 2  LwIP 协议栈内存合并方法 

&xStart pxEnd

1

2 3

1、1号内存进行回收时,因为不在链表中,需要从链表头开始查找其放入

的位置

2、根据2号内存的地址和大小计算是否和原1号内存地址相邻，相邻

则调整指针合并

&xStart pxEnd

&xStart pxEnd

1 3

3、根据1号内存的地址和大小计算是否和3号内存地址相邻，相邻则

调整指针合并

pxEnd

1

2

3

 

图 3  FreeRTOS 内存合并方法 

由图 2、3 可知：FreeRTOS 内存管理结构简单（单

链表），但当 FreeRTOS 取内存和回收内存时，除切

割剩余的内存大小外，还需要把内存地址按从低到高

的顺序插入空闲链表中，并计算其与前后内存是否相

邻，若相邻则进行合并；而 LwIP 协议栈采用双链表，

取内存时只需在链表内增加一个节点，回收内存时无

需计算前后内存是否相邻。 

2  IP 层对数据包分片的接收处理 

LwIP 协议栈利用动态内存来存放接收的数据，

并采用 pbuf 结构体进行管理。Pbuf 结构体既能兼容

各种类型的数据，又能避免 LwIP 协议栈各层之间拷

贝数据[14-16]。网络中有不同类型的数据包分片，这些
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数据包分片可能不会按顺序到达 LwIP 协议栈。为此，

LwIP 协议栈设计了两条链表：一条链表挂载不同类

型数据包分配的 ip_reassdata 结构体；另一条链表挂

载同一个数据包内的分片数据。LwIP 协议栈分片重

装数据结构如图 4 所示。 

next

p

iphdr

len

next

payload

...

ip剩余数据

next

payload

...

next_pbuf

start

end

ip剩余头部

ip包数据

NULL

NULL

NULL
ip_reassdata

NULL

NULL

pbuf A1

pbuf A2

pbuf B1

数据包分片指向

不同数据包指向

其他指向

flags

timer

next

p

iphdr

len

flags

timer

next

payload

...

next_pbuf

start

end

ip剩余头部

ip包数据

next

payload

...

next_pbuf

start

end

ip剩余头部
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图 4  LwIP 协议栈分片重装数据结构 

对于排序数据包分片的管理，LwIP 协议栈利用

指针串起数据包分片，且数据包分片需携带相对原数

据的偏移量来进行排序。LwIP 协议栈没有额外占用

内存申请变量记录上述数据，而是在 pbuf 中使用

ip_reass_helper 结构体，把 IP 层分片数据首部的前 8

个字节转换为下一个分片的指针 next_pbuf、此分片相

对原始数据的偏移量 start 和结束位置 end。这样在排

序过程中，节约了额外申请管理结构体的时间和空间。

在排序完成后，只要把首个 pbuf 数据的首部复原，其

他分片 pbuf 只要调整 payload 位置即可。这样 IP 层

在提交给上层所需数据的同时，过滤了转换的字节。

IP 层处理完数据包分片后的 pbuf 链如图 5 所示。 

next

payload

...

ip头部

ip包数据

pbuf A1

pbuf A2 pbuf B1

NULLnext

payload

...

ip包数据

next

payload

...

ip包数据

 

图 5  IP 层处理完数据包分片后的 pbuf 链 

3  TCP 层数据处理方式 

为确保收到的数据完整、准确，TCP 层做了可靠

的传输服务，包括超时重传、快速重传等。这些服务

依赖于发送、接收数据的精细管理，要求数据不能丢

失和错乱。 

3.1  TCP 层接收数据 

在接收数据的过程中，IP 层重点关注接收的数据

包是否完整，而 TCP 层重点关注接收的数据包是否

连续，因此，TCP 层会对数据包中的数据进行编号。

IP 层提交 pbuf 数据时，TCP 层利用 tcp_seg 结构体记

录 pbuf 数据中的关键数据，且挂载 pbuf 数据；同时

利用一条 ooseq 链表，按照序号顺序挂载 tcp_seg 结

构体。tcp_seg 结构体中数据包序号在 TCP 层接收窗

口内。TCP 层 ooseq 链表挂载结构如图 6 所示。 

ooseq

pbuf A2

pbuf B1

NULL

NULL

NULL

next

p

len

flags

tcphdr

tcp_seg

pbuf C

next

payload

...

ip头部

tcp首部

数据区域

next

p

len

flags

tcphdr

tcp_seg

next

payload

...

ip头部

tcp首部

pbuf A1

数据区域

 

图 6  TCP 层 ooseq 链表挂载结构  

TCP 层数据包接收示意图如图 7 所示。 

32 33 ... 38
ooseq

rcv_wnd

rcv_next=28

25 26 ... 33

28 29 ... 38
 

图 7  TCP 层数据包接收示意图 
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由图 7 可知，若收到的数据包不是 TCP 层期望

的下一个数据，但满足其接收范围时，会挂在 ooseq

链表上；若下一个数据既包含了TCP 层期望的数据，

又包含了 ooseq 链表上的数据，那么这个数据两头被

截断，与 ooseq 链表上的数据组成 TCP 层期望的数据

流交给应用层。 

TCP层接收数据的方式与 IP层组装数据包不同，

IP 层利用 ip_reass_helper 结构体记录数据结束位置

end，为抛弃有重复字节的数据包分片提供了便利。

TCP 层利用序号和长度组装数据包，方便对重复字节

进行截取并重组数据流。 

3.2  TCP 层发送数据 

在发送数据时，TCP 层为了尽可能多地发送符合

要求的数据，利用 tcp_seg 来管理数据，通过 unsend

链表来挂载 tcp_seg。因为应用层要发送的数据量不确

定，为了在发送数据前尽可能多地装载数据和减少装

载时间，设计了三层数据拷贝空间。 

第一层，tcp_seg 管理的数据量是通信对方可以

接受的。 

第二层，应用层把数据拷贝到 LwIP 协议栈时，

协议栈会申请尽可能大的内存，内存大小是一条报文

携带的最大数据量和一个 tcp_seg 携带的剩余数据量

的最小值。当不需要数据拷贝时，则无需申请应用层

的数据空间，也就没有第三层空间。 

第三层，把应用层数据放入申请的数据包空间后

所剩余的内存空间。 

拷贝数据的空间分布如图 8 所示，不拷贝数据的

空间分布如图 9 所示。 

应用层写入的数据大小

协议栈申请一个报文包的大小

对方可接受的一个报文段的大小

oversize space

第一层空间 第二层空间 第三层空间  

图 8  拷贝数据的空间分布 

应用层写入的数据大小

对方可接受的一个报文段的大小

第一层空间 第二层空间
 

图 9  不拷贝数据的空间分布 

3.3  TCP 层软件设计 

在 TCP 层软件设计方面，LwIP 协议栈采用了分

批装载后再组装的方法。 

1） 根据数据大小，分批装载最多分为三步： 

第一步，占用第三层空间； 

第二步，当数据存放空间不够时，pbuf 申请占用

第二层空间并存放数据； 

第三步，当数据存放空间还不够时，tcp_seg 和

pbuf 申请占用第一层空间存放数据。 

2） 根据装载使用的空间，组装最多分为三步： 

第一步，将数据存放在第三层空间； 

第二步，连接 pbuf； 

第三步，连接 tcp_seg。 

该方法既适用于拷贝数据的情况，又适用于不拷

贝数据的情况，且满足一条数据帧尽可能地多发数据

的要求，也为下层整理好需要发送的数据，方便随时

发送。在拷贝数据时，不用每次申请空间；不拷贝数

据时，直接申请 pbuf 结构体来挂载合适的数据量。 

4  结束语 

本文以 LwIP 轻量化网络协议栈为研究对象，主

要分析了其内部数据的管理方法，包括数据的存储方

法、IP 层对数据包分片的接收处理方法以及 TCP 层

对数据的处理方法。从 LwIP 协议栈中揭示数据管理

思想，希望可以加深对数据结构设计的理解，从而有

助于 LwIP 协议栈的应用和新协议栈的开发。  
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