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摘要：随着电子病历数据开放共享的需求越来越大，电子病历去隐私性问题亟需解决。利用自然语言处理

技术，提出一种基于 Bert-BiLSTM-CRF 模型的电子病历隐私信息识别方法。采用某三甲中医院的电子病历作为

数据来源，结合当前公开的数据集进行训练，得到正确率为 94.02%、召回率为 94.25%、F1 为 93.98%的中医电子

病历隐私信息识别模型。与其他传统模型进行对比实验表明，Bert-BiLSTM-CRF 模型能有效识别并保护电子病历

中的隐私数据，有助于医疗数据的开放共享。
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0 引言 

随着信息时代的到来，各行各业开始与互联网、

信息技术交融并飞速发展。为加快我国医学领域的发

展进程，卫生部发布了《电子病历基本规范（试行）》。

电子病历也称计算机化的病案系统，是用电子设备保

存、管理、传输和重现的数字化医疗记录[1]。电子病

历在提高信息交流效率的同时也面临诸多挑战，其中

如何有效识别并隐藏患者的隐私信息成为关键问题。 

目前，中文命名实体识别方法主要基于规则、统

计机器学习和深度学习等方法[2]。其中，基于规则的

方法依赖手工规则，结合命名实体库，通过实体与规

则的相符情况进行类型判断。该方法能够得到较好的

识别效果，但不同领域的规则各有不同且这些规则不

能互用，因此机器学习的方法逐渐兴起。目前，用于

中文命名实体识别的机器学习模型主要有隐马尔科

夫模型（Hidden Markov model, HMM）、条件随机场

（condition random field, CRF）[3]等。随着硬件计算能

力的提升，基于深度学习的方法越来越普遍，且效果

较基于统计机器学习的方法更胜一筹。目前，基于深

度学习的方法主要通过神经网络来训练模型，主流神

经网络模型有卷积神经网络（convolutional neural 

networks, CNN）[4]、循环神经网络（recurrent neural 

network, RNN）[5]、长短时记忆神经网络（long short–

term memory, LSTM）[6]等。中医电子病历具有复杂性

高、词语多义性强、专业性强等特点，传统模型虽然

可以实现实体识别功能，但效果不尽如人意。

近年来提出的 Bert 预训练语言模型，凭借优秀的

表意能力，使与之结合的神经网络模型效果更佳。本

文提出由 Bert、BiLSTM 和 CRF 三个模块构成的模

型对中医电子病历中的隐私信息进行识别。

1 模型原理 

Bert-BiLSTM-CRF 模型框架如图 1 所示。 

首先，待处理的数据输入 Bert 进行预训练；然后，

BiLSTM 层进行语义编码处理；最后，将得到的数据

输入 CRF 层计算最终结果。与传统的基于深度学习

方法相比，本文方法引入了 Bert 预训练语言模型。
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Bert-BiLSTM-CRF 模型是经过大量语料及长时间训

练得到的，能根据上下文信息计算出字的向量表示，

可有效表现字的多义性，增强句子的语义表示[7]。 
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图 1 Bert-BiLSTM-CRF 模型示意图 

1.1 Bert 预训练语言模型 

2015年，DAI和LE首次提出预训练语言模型[8]。

2018 年 DEVLIN 等经过改进，提出 Bert 预训练语言

模型[9]。该模型的构成元素为表义能力较强的 Trans- 

former[10]。Transformer 是一种基于 Attention 机制的深

度网络，具有良好的并行计算能力且善于捕捉长距离

特征，结构如图 2 所示。 

前馈神经网络

Add&Normal

自注意力机制

位置编码 X2X1

前馈神经网络

Add&Normal

 

图 2 Transformer 编码单元 

首先，将预处理的数据输入 Bert 预训练语言模

型；然后，Bert 利用具有特殊作用的标志划分句子，

如“患者生于广东省广州市，久居本地”会被 Bert 转

为“[CLS]患者生于广东省广州市，[SEP]久居本地”，

其中[CLS]标志放在第一个句子首位，[SEP]标志用于

分开 2 个输入句子；最后，Bert 将句子转换为

Embedding，输出词向量𝑩𝑩��⃑。 

1.2  BiLSTM 

1997 年，HOCHREITER 提出基于 RNN 改进的

LSTM[11]。LSTM 模型较于 RNN 模型具有可利用长

距离信息的特点，并解决了 RNN 模型存在的梯度消

失问题。2005 年，GRAVES 根据 LSTM 和双向 RNN

提出双向长短时记忆网络（BiLSTM）[12]。LSTM 单

元主要由输入门、遗忘门、输出门 3 部分组成。其中，

输入门确定保留信息；遗忘门确定丢弃信息；输出门

确定可输出信息，结构图如图 3 所示。 
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图 3 LSTM 单元结构图 

首先，将 Bert 预训练语言模型中输出的某一词向

量𝑩𝑩��⃑输入到 BiLSTM，Xt表示 t 时刻的输入数据，ℎ�⃑ t和

ℎ⃐�t分别表示 t 时刻正向LSTM 与反向LSTM 的输出ℎ�⃑ t 

= (ℎ�⃑ 1, ℎ�⃑ 2, ... , ℎ�⃑ t)、 ℎ⃐�t = (ℎ⃐�1, ℎ⃐�2, ... , ℎ⃐�t)；然后，将两者组

合得到 BiLSTM 在 t 时刻的输出 ht = [ℎ�⃑ t , ℎ⃐�t]，从而得

到一个隐状态序列(t1, t2, ... , ti)；最后，给每一个数据带

上一个预测分值输入 CRF 层。 

1.3 CRF 

CRF 是 LAFFERTY 等在 2001 年提出的一种判

别式模型，属于随机场的一种[13]。由于 BiLSTM 模块

的输出结果会出现一些无意义的字符和标签，也没有
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考虑其间的依赖关系，故通过加入 CRF 模块从训练

数据中获得约束性规则，保证标签是合法的[14]。

BiLSTM 模块的输出序列作为 CRF 模块的输入，如

句子 X(x1, x2, ..., xi)通过 Bert 预训练语言模型和

BiLSTM 层后，得到每个字的预测序列 Y(y1, y2 , ... , yi)，

进入 CRF 后被转换为 BIO 标注法所定义的标记

Tag(tag1, tag2, ... , tagj)，其中 j 表示标记维度。通过

CRF 层为标记打分，采用 Softmax 函数进行归一化，

以 BIO 标注法对标记序列进行规整，完成隐私信息的

识别[15]。 

2 实验 

本实验用来识别中医电子病历中的隐私信息，包

括人名、地名、机构名、年龄。实验数据主要来自人

民日报语料库和某三甲中医院的电子病历，其中电子

病历 349 份，共 11 465 469 个字。将人民日报语料库

与电子病历中的数据以 1∶9 的比例分割后作为测试

集和训练集。为保证数据整洁，人民日报语料库已标

记的数据不做变动，在电子病历数据中新增“年龄”

实体类型，用以识别年龄信息。实验主要分为数据预

处理、数据导入模型、评判结果 3 个步骤。 

2.1 数据预处理 

本文所用数据均采用 BIO 标注法，标签有 9 种： 

B-PER、I-PER、B-LOC、I-LOC、B-ORG、I-ORG、

B-AGE、I-AGE、O。其中，B 表示实体开始部分；I

表示实体非开始部分；O 表示非实体；PER 表示人名

实体；LOC 表示地名实体；ORG 表示机构实体；AGE

表示年龄实体。BIO 标签集如表 1 所示。 

表 1 BIO 标签集 

实体类型 开始标记 中间和结尾标记 

人名 B-PER I-PER 

地名 B-LOC I-LOC 

机构名 B-ORG I-ORG 

年龄 B-AGE I-AGE 

非实体标记 O O 

未标记的数据使用自主开发的标注软件进行实

体标注，操作界面如图4所示，标注结果如图5所示。

其中，C 为需要标注的实体；P 为实体在文本中的位

置；T 为实体类型。 

 

图 4 标注软件操作界面 

 

图 5 标注结果 

2.2 实验参数设置 

3 个模型的常规参数设置如表 2 所示。其中“Max 

sequence length”表示字数个数；“epoch”表示时期，

一个 epoch 就是将所有训练样本训练一次的过程； 

“dropout”表示防止过拟合参数；“Learning rate”表

示学习率，合适的学习率可以使目标函数在合适的时

间内收敛到局部最小值；“Batch size”表示每批样本

的大小；“Max checkpoints”表示训练过程中的最大
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模型快照。 

表 2 实验参数 

参数 取值 

Max sequence length 300 

epoch 30 

dropout 0.5 

Learning rate 0.001 

Batch size 20 

Max checkpoints 3 

2.3 实验结果 

本文以正确率 P、召回率 R、和 F1 值作为评判指

标。其中，正确率 P 为预测准确样本中真实准确样本

的比例；召回率 R 为真实准确样本中预测准确样本的

比例；F1 为正确率和召回率的加权平均值。 

100%P = ×
识别出的正确实体个数

识别出的所有实体个数
   

100%R = ×
识别出的正确实体个数

所有标注的实体个数
 

2
1 100%

PR
F

P R
= ×

+
 

实验环境如表 3 所示。 

表 3 实验环境 

类别  配置 

硬件 

GPU GTX 2080 

CPU E5-2650L V3 8 核 

操作系统 Ubuntu 18.04 Linux 64 位 

内存 64 GB 

显存 11 GB GDDR6 

软件 

Python 3.6.12 

Tensorflow 2.2.0 

CUDA 11.0 

本文实验中所有模型均在上述配置下完成训练。

各实体类型的识别结果如表 4 所示。 

表 4 3 种模型对不同实体类型的识别结果 

模型 实体类型 P R F1 

BiLSTM 

PER 0.823 0.831 0.827 

ORG 0.781 0.788 0.784 

LOC 0.831 0.835 0.833 

AGE 0.792 0.80 0.796 

BiLSTM- 
CRF 

PER 0.875 0.854 0.856 

ORG 0.802 0.814 0.796 

LOC 0.864 0.871 0.863 

AGE 0.821 0.819 0.82 

Bert-
BiLSTM-

CRF 

PER 0.966 0.97 0.967 

ORG 0.907 0.921 0.91 

LOC 0.957 0.956 0.955 

AGE 0.931 0.923 0.927 

其中，模型耗时 BiLSTM 为 158.771 min；

BiLSTM-CRF 为 336.951 min；Bert-BiLSTM-CRF 为

1 718.366 min。 

2.4 实验结果分析 

训练后得到平均正确率为 94.02%、平均召回率为

94.25%、平均 F1 为 93.98%的中医电子病历隐私信息

识别模型。 

从模型方面来看：Bert-BiLSTM-CRF 模型的平均

正确率达到 94.02%，在 4 个实体类型上的识别效果

都优于 BiLSTM 模型和 BiLSTM-CRF 模型；由此可

见，Bert-BiLSTM-CRF 模型比传统的 LSTM 模型效

果更好。 

从实体类型来看：PER和LOC的识别效果较好，

特别是 Bert-BiLSTM-CRF 模型对这 2 种实体类型识

别的 F1 值均超过了 0.95，这是由于人民日报语料中

人名和地名的标注质量较高且这些实体不会因其他

客观因素而改变；ORG 和 AGE 的识别效果较差，主

要原因是 ORG 有时用缩略词或组合词对识别产生干
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扰，如“广州中医药大学”被缩略为“广中医”、

“中山大学第三附属医院”被缩略为“中大三附

院”；年龄实体由数字组成，而病例中存在其他与年

龄无关的数字，导致 AGE 识别不准确，如“药品剂

量 50 mg/1 日”中“50”被识别成年龄，“日期 2011-

11-23”中“11”和“23”被识别为年龄，产生信息

混淆。 

3 结语 

本文提出的 Bert-BiLSTM-CRF 模型已达到可以

使用的水平，相比传统的 BiLSTM 模型和 BiLSTM-

CRF 模型，本文模型识别不同类别隐私信息的能力更

强。陈衍旭[16]提出的 Bert-BiLSTM-CRF 模型的隐私

信息识别 F1 值为 0.932 9，本文模型在此基础上有一

定程度的提升。在之后的工作中，需要丰富数据集并

且对模型进行适当改进，以提高模型的识别效率。如

明确年龄实体与其他包含数字的实体的分类；通过增

加原始数据数量来增加训练量。近年来有融入注意力

机制[17]的新模型出现。因此，下一步可以考虑从数据

处理和融入新机制入手来提升模型性能。 
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Private Information Recognition Method of Electronic Medical Records   
Based on Bert-BiLSTM-CRF Model 
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Abstract: With the increasing demand for open sharing of electronic medical record data, the privacy of electronic medical 

record needs to be solved urgently. Using natural language processing technology, a privacy information recognition method of 

electronic medical record based on Bert-BiLSTM-CRF model is proposed. Using the electronic medical record of a three-tier traditional 

Chinese medicine hospital as the data source, combined with the current public data set for training, we get the privacy information 

recognition model of traditional Chinese medicine electronic medical record with the accuracy rate of 94.02%, the recall rate of 94.25% 

and F1 of 93.98%. Compared with other traditional models, the experiment shows that Bert-BiLSTM-CRF model can effectively 

identify and protect the private data in EMR, which is conducive to the open sharing of medical data. 

Keywords: privacy information; Bert; BiLSTM; CRF; electronic medical record 
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Sleep Apnea Detection Method Based on Dilated Convolution  

and Attention Mechanism 
ZHENG Heyu  LIN Meina 

(Guangdong University of Technology, Guangzhou 510006, China) 

Abstract: In order to improve the accuracy of sleep apnea detection based on ECG signal, aiming at the problem that the 

existing detection methods generally need more complex feature engineering and manual correction steps, can not adaptively 

preprocess ECG signal and will lose more information, a sleep apnea detection method based on dilated convolution and attention 

mechanism is proposed. Firstly, the adaptive preprocessing network is used to filter the redundant information in ECG signal (including 

baseline drift, EMG interference, etc.); Then, the detection network based on dilated convolution and time attention mechanism is used 

to extract timing features from ECG signal and detect them. The experimental results on Apnea-ECG data set show that compared with 

the existing detection methods, this method can achieve more effective sleep apnea detection. 

Keywords: ECG signal; sleep apnea syndrome; adaptive signal preprocessing; dilated convolution; attention mechanism 
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